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Termos de Uso

LGPDCloud é um produto da Befavos Tecnologia LTDA.

Versao 1.1 | Revisada em 30 de setembro de 2026

Estes Termos regulam o acesso ao site, a plataforma LGPDCloud e aos recursos contratados para
gestao de privacidade, protecao de dados e governanca. A contratacao identifica o plano, os limites e o
preco aplicaveis. O Anexo de Tratamento de Dados integra estes Termos quando a Befavos trata dados
pessoais em home da organizagao contratante.
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1. Fornecedora e contatos

1.1. A fornecedora é Befavos Tecnologia LTDA, inscrita no CNPJ sob n® 69.228.511/0001-61, com sede
na Rua Leonel Mosele, n°® 40, Sala 202, Edificio Ayrton de Menezes, Centro, Concoérdia, Santa Catarina,
CEP 89700-176, denominada neste documento Befavos. LGPDCloud € o nome do produto e nao
constitui uma pessoa juridica distinta.

1.2. Site oficial: https://Igpdcloud.com.br. Contato comercial e contratual: contato@Igpdcloud.com.br.
Suporte: suporte@lgpdcloud.com.br. Privacidade, direitos de titulares e comunicacao de incidentes com
dados pessoais: dpo@lgpdcloud.com.br. Encarregado pelo tratamento de dados pessoais: Anderson
Scotton.

2. Definicoes e documentos da contratacao

2.1. Contratante é a pessoa juridica ou o profissional que contrata a plataforma, diretamente ou por
representante autorizado. Usuario & a pessoa com acesso autorizado. Administrador é o usuario
habilitado a gerir a conta, os vinculos e as permissdes da organizagao. Consultor é o profissional ou
organizacao autorizado a atender uma ou mais empresas, nos limites do plano e do mandato recebido.

2.2. Dados da Contratante sao os registros, documentos, arquivos, respostas, cadastros e demais
informacdes inseridos ou produzidos em seu ambiente. Ordem de Contratacao € o registro do checkout,
proposta aceita ou quadro comercial assinado que identifica plano, modulos, quantidades, precos,
duracao e condicoes especificas.
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2.3. Integram a relagcdo contratual estes Termos, sua Ordem de Contratagdo e o Anexo de Tratamento
de Dados. A Politica de Privacidade explica as operacoes de tratamento e os direitos dos titulares; sua
ciéncia nao constitui consentimento geral para tratamentos nem autoriza alterar precos ou obrigacoes
contratuais.

2.4. Havendo divergéncia, prevalecem as normas obrigatérias; em seguida, os aditivos e contratos
assinados com suas condicoes especificas; o Anexo de Tratamento de Dados nas matérias de sua
competéncia; a Ordem de Contratacao; e estes Termos. Uma proposta comercial ndo reduz garantias
de protecao de dados sem ajuste especifico e valido. Condigdes negociadas nao podem ser alteradas
por simples atualizacao da pagina publica.

3. Aceite e representacao

3.1. A contratacao exige aceite expresso destes Termos pelo responsavel autorizado, por mecanismo
eletrénico identificavel ou assinatura. Antes do aceite, devem estar disponiveis o texto integral e as
condi¢cdes comerciais. A simples visita ao site nao constitui contratagao de plano pago.

3.2. Quem contrata em nome de organizacao declara possuir os poderes necessarios. Usuarios
convidados devem observar as regras de utilizagao, mas o convite, isoladamente, ndo os torna
devedores da assinatura empresarial nem lhes atribui poderes para alterar o contrato.

3.3. A Befavos podera manter evidéncias do aceite, incluindo versao do documento, data, hora,
identificador da conta e registros técnicos necessarios, conforme a Politica de Privacidade. A extragao
de um PDF ou o calculo de um hash, isoladamente, ndo comprovam assinatura, identidade ou
consentimento.

3.4. A contratacao e a administracdo comercial da conta sado destinadas a pessoas com capacidade
civil e, como regra, maiores de 18 anos. A participagcao de adolescentes em atividades empresariais
legitimas, como treinamento de aprendizes, depende de autorizacao da organizacao, adequacao do
modulo e observancia da legislagao e do melhor interesse. Aplicam-se também as salvaguardas do
Estatuto Digital da Crianca e do Adolescente quando o recurso for destinado ou provavelmente
acessado por menores.

4. Escopo e natureza do servico

4.1. A LGPDCloud é disponibilizada como software em nuvem, acessivel pela internet. Conforme o
plano, pode oferecer inventario e finalidades de tratamento, avaliacao de riscos, RIPD, LIA, politicas,
consentimentos, gestao de cookies, atendimento de titulares, incidentes, fornecedores, contratos,
tarefas, evidéncias, auditoria, treinamentos e simulagdes de phishing.

4.2. A relagao de modulos, usuarios, organizagdes, armazenamento, alunos, campanhas, integracoes e
demais cotas é aquela informada na contratacao. Material demonstrativo e funcionalidades em estudo
nao integram automaticamente o plano. Servigos de implantagcao, migragao, consultoria,
desenvolvimento, representacao juridica ou atuagao como encarregado somente integram o servico
quando expressamente contratados.

4.3. A plataforma auxilia a organizar trabalho e evidéncias. Seu uso nao garante conformidade integral
com a LGPD, auséncia de incidentes, aprovacao em auditoria, certificacao oficial ou imunidade a
sancoes. Relatorios, modelos, pontuacdes e sugestdes dependem da qualidade e atualidade das
informacodes fornecidas e de avaliacao humana competente.
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4.4. A Befavos continua responsavel pelo cumprimento de suas préprias obrigagoes legais e
contratuais. A necessidade de revisao humana nao a exonera de falhas que lhe sejam imputaveis.

5. Contas e seguranca de acesso

5.1. A Contratante deve manter seu cadastro e os contatos de administracao, cobranca e seguranca
atualizados, atribuir acessos individuais, revisar permissdes e revogar prontamente acessos de pessoas
desligadas ou desautorizadas.

5.2. Credenciais sao pessoais. E proibido compartilhar senhas, negociar contas ou permitir acesso fora
das autorizacoes concedidas. Os usuarios devem proteger dispositivos, usar mecanismos adicionais de
autenticacao disponibilizados e comunicar suspeitas de comprometimento.

5.3. A Befavos podera exigir verificagao proporcional de identidade e representagcao em alteragdes
sensiveis, recuperacao de conta e exportagcdes. Nao solicitara senhas por e-mail. Medidas de
recuperagcao nao podem revelar dados de outra organizagao ou dispensar a verificagao necessaria.

5.4. A atribuicao de responsabilidade por uso indevido de credenciais considerara a conduta de cada
parte, a origem da falha e o nexo causal, sem presunc¢ao de responsabilidade absoluta do usuario.

6. Consultores e ambientes de empresas

6.1. O acesso de consultor depende de vinculo autorizado e permissdes concedidas pela empresa ou
por seu representante legitimo. O plano nao autoriza acessar informagoes de empresas sem mandato
nem misturar dados entre ambientes.

6.2. A empresa deve definir o escopo do trabalho, os poderes de publicacao, o acesso a documentos e
a continuidade da operacao apos o desligamento do consultor. O consultor deve agir dentro dessas
instrucdes e cumprir suas obrigacdes de sigilo e protecado de dados.

6.3. Salvo contratacao especifica com a Befavos, o consultor é responsavel por seus proprios servicos
profissionais. A disponibilidade de um perfil de consultor nao significa que a Befavos garante suas
conclusdes ou o representa. Comissoes e parcerias dependem de instrumento proprio.

7. Uso permitido e restricoes

7. A Contratante recebe licenca limitada, nao exclusiva e temporaria para usar a plataforma nas
atividades previstas no plano, inclusive atendimento profissional de clientes quando autorizado. Nao
adquire propriedade sobre o software ou seu cédigo-fonte.

7.2. E proibido: praticar fraude; carregar conteudo ilicito ou malware; violar direitos de terceiros; acessar
ambiente sem autorizacao; explorar vulnerabilidades sem autorizacao de teste; contornar cotas ou
controles; sobrecarregar o servico; coletar dados em massa fora das fungdes autorizadas; copiar ou
distribuir o software; remover avisos de titularidade; e realizar engenharia reversa fora das hipoteses
legalmente permitidas.

7.3. A protecao do software nao impede o exercicio legitimo de atividade concorrente, o uso de
conhecimentos gerais ou a portabilidade dos Dados da Contratante. A extracao autorizada de seus
proprios documentos e registros nao constitui infragao de propriedade intelectual.
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7.4. Tratamentos devem respeitar necessidade e minimiza¢ao. A Contratante deve evitar inserir senhas,
chaves de acesso, prontuarios completos ou dados sensiveis sem necessidade. Dados sensiveis e de
criangas ou adolescentes s6 podem ser inseridos quando o modulo e as salvaguardas forem
adequados, houver hipotese legal aplicavel e as condigdes do Anexo de Tratamento de Dados forem
atendidas.

8. Regras de recursos especificos

8.1. Cookies e consentimentos. A Contratante é responsavel por inventariar tecnologias de seu site,
configurar categorias e finalidades, publicar informacdes corretas e definir bases legais. Um banner ou
registro técnico nao substitui o bloqueio efetivo das tecnologias nem torna licito um consentimento
invalido.

8.2. Atendimento de titulares, incidentes e documentos publicos. A Contratante responde pela analise
juridica, respostas e publicacdes que autorizar. Links de acesso, certificados e documentos destinados
a terceiros devem ser configurados com exposi¢cao minima. A disponibilizagao de formulario nao
significa resposta automatica a ANPD nem delegacao integral de obrigacoes legais a Befavos.

8.3. Treinamentos. A organizacao deve informar os participantes sobre dados de matricula, progresso,
avaliagdes e certificados. As evidéncias demonstram as atividades registradas; ndo constituem
habilitacao profissional ou certificacao oficial, salvo indicacao expressa e comprovada. A saida de um
colaborador nao implica, necessariamente, exclusao de evidéncias cuja conservagao seja legitima.

8.4. Phishing. Simulagdes s6 podem atingir pessoas, dominios e sistemas sobre os quais a Contratante
tenha autorizacao valida. Sao vedadas campanhas para fraude real, coleta de senhas verdadeiras,
instalacao de malware, constrangimento ou divulgagao indevida de resultados individuais. A
Contratante deve definir finalidade, publico, comunicacdes e uso proporcional dos resultados,
respeitando direitos trabalhistas e de protecao de dados.

8.5. Inteligéncia artificial. Recursos ou diagnosticos que utilizem |IA sao auxiliares e podem gerar
resultados incorretos ou incompletos. Antes de inserir dados pessoais em recurso de |IA externo, devem
estar identificados o fornecedor, os dados enviados, as condicoes de retencao, as possiveis
transferéncias e as instrucdes aplicaveis. A Contratante deve revisar as saidas antes de decisdes ou
publicacdes. Estes Termos nao autorizam treinamento de modelos de terceiros com Dados da
Contratante nem tornam automatico o consentimento de titulares.

9. Planos, pagamentos e alteracoes

9.1. Preco, periodicidade, forma de pagamento, tributos e eventuais valores de implantagao constam da
Ordem de Contratacao. A ativacao de recursos pagos depende da confirmacao do pagamento ou da
condi¢cao comercial acordada. A Befavos emitira os documentos fiscais exigidos.

9.2. A cobrancga pode ser processada pelo Mercado Pago ou pelo meio informado na contratagao.
Cartdes podem gerar cobrancas recorrentes quando autorizadas. Pagamentos por Pix e outros meios
seguem a modalidade escolhida; ndo se presume autorizagao de débito automatico.

9.3. A renovacao automatica so6 se aplica quando claramente informada e aceita. A duracao do acesso e
a frequéncia de pagamento sao conceitos distintos: o parcelamento de um plano anual nao o transforma
em plano mensal.
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9.4. Mudancgas de plano, cotas ou servicos adicionais dependem de solicitagdo ou aceite do
responsavel autorizado. Antes da confirmacao, devem ser informados o novo preco, a data de efeito e
eventual calculo proporcional. Nao havera cobranga automatica de excedentes sem regra previamente
aceita.

9.5. Salvo condicao comercial especifica valida, o preco podera ser reajustado pela variagcao
acumulada positiva do IPCA, a partir do aniversario da contratacao ou do ultimo reajuste, respeitado
intervalo minimo de 12 meses e aviso prévio de 30 dias. Na indisponibilidade definitiva do indice, as
partes negociarao substituto legal equivalente. Revisdes comerciais dependem de novo aceite e nao
podem servir para contornar a periodicidade minima legal de reajuste. A renovacao nao autoriza
aumento retroativo nem criacao de fidelidade sem concordancia expressa.

9.6. Testes e gratuidades tém limites e duracao informados na oferta. Nao serao convertidos em plano
pago sem informacao clara e autorizagao de cobranca. A Befavos podera encerrar ofertas gratuitas,
com aviso razoavel e oportunidade de exportacao dos registros disponiveis.

10. Inadimpléncia, suspensao e defesa

10.1. Valores em atraso poderao sofrer multa de 2% e juros simples de 1% ao més, calculados
proporcionalmente aos dias de atraso, respeitada a legislacao e a condicao comercial. Valores
contestados de boa-fé devem ser examinados, preservando-se o pagamento da parte incontroversa.

10.2. A falta de pagamento pode impedir a ativagao ou renovagao do periodo ndo pago. A suspensao
por inadimpléncia sera precedida de notificacdo com pelo menos 10 dias corridos para regularizagao,
ressalvada condicao especifica legalmente valida. Um periodo ja pago nao sera reduzido apenas por
auséncia de pagamento de periodo futuro.

10.3. Em infragOes sanaveis, a Befavos notificara o responsavel e concedera, como regra, 10 dias
corridos para correcao. Risco concreto a seguranca, fraude, ilegalidade ou ordem obrigatoéria podera
justificar restricao imediata e proporcional, com informacao posterior quando permitida.

10.4. A Contratante podera contestar a medida pelo suporte. A suspensao nao implica apagar
imediatamente os dados, nao dispensa a analise de exportagao segura e nao autoriza a retencao de
documentos como penalidade.

11. Disponibilidade, suporte e evolucao

11.1. A Befavos empregara diligéncia para manter o servico e corrigir falhas. Metas numéricas de
disponibilidade, tempos de resposta, recuperacao e créditos de servigo somente serao garantidos
quando constarem de acordo de nivel de servico expressamente aceito. Nao existe garantia de
funcionamento ininterrupto ou de seguranca absoluta.

11.2. O suporte atende problemas de acesso e funcionamento pelo canal indicado. Horarios e
prioridades especiais dependem do plano. A Befavos informara manutengdes programadas com
antecedéncia razoavel, preferencialmente de 24 horas, salvo necessidade urgente de seguranca ou
integridade.

11.3. A Befavos podera atualizar a plataforma sem descaracterizar o nucleo contratado. A retirada
material de recurso pago exige informacao prévia, alternativa razoavel ou rescisao da parte afetada com
devolucao proporcional do periodo nao prestado.
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11.4. A Contratante deve manter cépias dos documentos essenciais exportaveis, sem prejuizo do dever
da Befavos de proteger os dados sob sua responsabilidade. Planos de continuidade e backups da
Befavos nao substituem arquivo permanente independente do cliente.

12. Dados, propriedade intelectual e sigilo

12.1. A Contratante conserva seus direitos sobre os conteudos que insere e o0s registros especificos de
sua operagao, respeitados os direitos dos titulares e de terceiros. Autoriza a Befavos a processa-los
somente para executar o servigo, cumprir instrugoes legitimas e atender obrigacdes legais aplicaveis.

12.2. Modelos e materiais fornecidos podem ser adaptados e utilizados pela Contratante para sua
operacao e, quando autorizado, na prestacdo de servicos a seus clientes. E vedada sua revenda isolada
ou redistribuicao como biblioteca concorrente. A restricao nao alcanca normas publicas nem conteudo
criado independentemente pela Contratante.

12.3. A Befavos nao vendera Dados da Contratante, ndo os usara para publicidade de terceiros e nao
divulgara nome, marca, logotipo ou caso de uso do cliente sem autorizagao separada. Indicadores
efetivamente anonimizados poderao apoiar melhoria do servico, desde que nao permitam identificar
pessoas ou revelar segredos empresariais.

12.4. As partes protegerao informagdes nao publicas recebidas na relagao, usando-as apenas para a
execucao do contrato e restringindo acesso a pessoas sujeitas a sigilo. Excluem-se informacgoes
comprovadamente publicas, recebidas licitamente de terceiro, desenvolvidas de forma independente ou
exigidas por lei. O sigilo subsiste por cinco anos apds o término; dados pessoais e segredos protegidos
permanecem resguardados enquanto a obrigagao legal ou a natureza da informacgao exigir.

13. Protecao de dados e incidentes

13.1. A Befavos atua como controladora dos tratamentos préprios necessarios a relagcao comercial,
administracao da plataforma, seguranga e obrigagdes legais. Atua como operadora dos dados tratados
por instrucao da Contratante. Os papéis dependem das operacdes concretas, conforme a Politica de
Privacidade e o Anexo de Tratamento de Dados.

13.2. A Contratante responde pela legitimidade das instrucdes, informacdes aos titulares, bases legais e
decis6es de sua operacao. A Befavos responde por suas obrigagdes de seguranga, confidencialidade e
cumprimento de instrugdes licitas. A divisao contratual ndo elimina direitos dos titulares nem a
responsabilidade definida por lei.

13.3. Incidentes envolvendo Dados da Contratante serao tratados conforme o Anexo, incluindo aviso
sem demora injustificada e prazo contratual de até 24 horas apods a ciéncia de comprometimento de
dados pessoais. A comunicacao inicial podera ser complementada conforme a investigagao.
Obrigacoes legais de comunicacao da controladora nao se confundem com esse prazo contratual.

14. Cancelamento e encerramento

14.1. Nas assinaturas padrao sem compromisso minimo especifico, o responsavel pode solicitar
cancelamento pelo recurso disponivel na conta ou pelo suporte. A solicitacao interrompe a renovagao
futura e preserva o acesso até o término do periodo pago, salvo pedido de encerramento antecipado ou
fundamento legitimo de suspensao. A confirmacao deve indicar a data de efeito.
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14.2. Planos personalizados, contratos com vigéncia minima e servigos profissionais seguem a
condicao especifica expressamente aceita. Eventual multa de saida antecipada deve constar da
contratagao, ser proporcional e nao pode resultar de clausula oculta. Estes Termos nao criam, por si,
multa de fidelidade.

14.3. A simples interrupgao do uso nao cancela o contrato. O cancelamento padrao mantém o acesso
até o fim do periodo pago e nao gera devolugao automatica desse periodo. Se o cliente solicitar
encerramento efetivo antecipado de plano anual pago antecipadamente, sera devolvido o valor
proporcional ao periodo posterior ao encerramento, salvo condigao distinta expressamente negociada e
legalmente valida. Em plano mensal, o periodo corrente mantido a disposi¢ao nao é restituido
automaticamente. Nao se presume multa de fidelidade. Permanecem os direitos por cobranca indevida,
descumprimento da Befavos ou legislagao aplicavel.

14.4. Quando houver relagao de consumo e contratagao fora do estabelecimento, sera respeitado o
direito de arrependimento no prazo legal de sete dias, com restituicao legalmente devida. A
identificagcao do cliente como empresa nao afasta automaticamente a aplicagcao do Codigo de Defesa
do Consumidor.

14.5. Quando devida restituicao proporcional, o calculo considerara o preco efetivamente pago e os
dias do prazo de acesso contratado que nao serao prestados. Poderao ser deduzidos apenas valores
vencidos legitimos, discriminados ao cliente, sem cobranca automatica de parcelas futuras como
penalidade. A Befavos informara o calculo, a forma e o prazo de restituicao, observando os prazos
legais e do meio de pagamento. No arrependimento sujeito ao Codigo de Defesa do Consumidor, sera
solicitado imediatamente o estorno ou a devolucao legalmente devida, sem desconto incompativel com
esse direito.

14.6. A exportacao e a destinagao dos dados seguem o Anexo. A Befavos podera encerrar o servigo
sem culpa da Contratante mediante aviso minimo de 60 dias e devolucao proporcional do periodo pago
nao prestado, sem prejuizo da transicao dos dados.

15. Responsabilidade

15.1. Cada parte responde por danos que Ihe sejam juridicamente imputaveis, observados o
descumprimento, o nexo causal e as regras legais. A Befavos nao assume o cumprimento das
obrigacdes de governanca da Contratante, mas responde pelas falhas do servico que lhe forem
atribuiveis.

15.2. Nas relacées empresariais em que seja valida a limitacao, a responsabilidade contratual agregada
de cada parte por danos diretos limita-se aos valores pagos ou devidos pelos servigcos nos 12 meses
anteriores ao fato; se a relacao tiver duracao menor, considera-se o valor contratado para os primeiros
12 meses. A limitagcdo ndo abrange obrigacdes de pagar o preco.

15.3. A limitagao nao se aplica a dolo ou culpa grave, violagao de sigilo ou propriedade intelectual,
descumprimento de obrigacdes de protecao de dados, danos a terceiros titulares de dados ou direitos e
responsabilidades que nao possam ser limitados por lei. Também nao restringe direitos do consumidor
ou poderes da ANPD.

15.4. Na extensao permitida em relacao empresarial, nao sao indenizaveis danos indiretos meramente
especulativos ou lucros cessantes sem demonstracao de nexo causal. Nenhuma disposicao afasta
reparacgao legalmente obrigatdria. Falha de fornecedor utilizado pela Befavos nao a exonera
automaticamente.
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15.5. Pedidos de ressarcimento entre as partes serao limitados a parcela comprovadamente imputavel a
outra parte, com comunicacao da reclamacao, cooperacao e oportunidade de defesa. Nenhuma parte
podera reconhecer obrigacdées em nome da outra sem autorizagao.

16. Alteracoes, comunicacoes e lei aplicavel

16.1. Alteracdes materiais destes Termos serao comunicadas com pelo menos 30 dias de antecedéncia,
com indicacao da versao e das mudancas. Mudancas exigidas por lei ou urgéncia de seguranca podem
vigorar antes, com justificativa. Alteragdes substanciais que dependam de manifestagcao de vontade
exigirdo novo aceite; nao terao efeito retroativo.

16.2. Se a Contratante nao aceitar mudanca material que prejudique o servico contratado, podera
encerrar a parte afetada antes de sua eficacia, sem multa e com devolucao proporcional de valores
antecipados de periodos nao prestados. Contratos assinados preservam as condigdes negociadas,
alteraveis por aditivo ou previsao expressa valida.

16.3. Comunicacoes serao enviadas aos contatos cadastrados, por e-mail ou pela plataforma, com
registro de envio. A prova do envio nao constitui presungao absoluta de ciéncia quando houver falha
conhecida de entrega. A auséncia de exercicio de direito ndo representa renuncia, e eventual invalidade
de clausula nao invalida automaticamente as demais.

16.4. Aplica-se a legislacao brasileira. Para controvérsias empresariais decorrentes desta contratacao,
fica eleito o foro de Concoérdia, Santa Catarina, em razao da sede da Befavos, ressalvadas
competéncias obrigatorias, o foro assegurado ao consumidor e a protecao do acesso a justica. O
exercicio de direitos perante autoridades independe dessa eleicao.

16.5. A Befavos disponibilizara cépia da versao aceita mediante solicitacao.
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Anexo de Tratamento de Dados Pessoais

Este Anexo integra a contratacao da LGPDCloud pela organizacao cliente. Seu objeto é regular o
tratamento de dados pessoais realizado pela Befavos Tecnologia LTDA por conta e segundo instrugdes
documentadas da Contratante. Nao constitui, isoladamente, instrumento de transferéncia internacional
nem substitui os mecanismos exigidos pela LGPD e pela regulamentagao da ANPD.

A1Papéis, finalidade e duracao

A1.1. A Contratante atua como controladora dos dados de sua operagao; a Befavos atua como
operadora ao hospedar, organizar, transmitir, consultar, exportar ou eliminar esses dados para prestar
os modulos contratados. Quando a Contratante atuar como operadora de terceiro, devera comprovar
autorizacao para contratar a Befavos como suboperadora e transmitir as instrucdes pertinentes. Cada
parte atua como controladora de seus tratamentos proprios de relagao comercial e cumprimento de
obrigacdes legais.

A1.2. O tratamento destina-se exclusivamente a execucao da plataforma, suporte necessario, protecao
dos dados, recuperacao de falhas e instrugdes legitimas do cliente. Sua duragao acompanha a
prestacao e o periodo de transicao e descarte previsto neste Anexo, ressalvadas conservacoes legais
especificas.

A1.3. Configuracdes aprovadas, solicitacoes de administradores autorizados e operacdes realizadas no
ambito do contrato constituem instrucées documentadas. Mudancas incompativeis com o servico
dependem de acordo especifico. A Befavos informara instrucao que considere contraria a legislacao e
podera suspender apenas a operacao afetada até esclarecimento, sem executa-la conscientemente de
forma ilicita.

A2 Titulares, dados e operacoes

A2.1. Conforme os moédulos utilizados, os titulares podem ser usuarios, representantes, colaboradores,
aprendizes, fornecedores, parceiros, clientes, visitantes de sites, solicitantes de direitos, participantes
de treinamentos e pessoas citadas em documentos ou incidentes.

A2.2. As categorias de dados podem compreender identificagao e contato; vinculo profissional e
permissoes; solicitagcoes e respostas de titulares; consentimentos e preferéncias de cookies;
documentos e evidéncias de governanca; registros de incidentes; avaliagdes de fornecedores;
assinaturas e trilhas documentais; matriculas, progresso, respostas e certificados; resultados de
simulagdes autorizadas; e logs necessarios de operacao. O cliente deve limitar campos livres e anexos
ao necessario.

A2.3. Dados sensiveis e de criangas ou adolescentes nao sao requisito geral do servigo. Seu tratamento
depende de necessidade demonstravel, hipétese legal adequada, instrucao explicita, salvaguardas
compativeis e registro das categorias e finalidades pela Contratante. A contratacao nao autoriza
insercao indiscriminada nem uso de legitimo interesse como base para dados sensiveis. Recursos
destinados ou provavelmente acessados por menores exigem também as salvaguardas aplicaveis do
Estatuto Digital da Crianca e do Adolescente.
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A2.4. O servigo nao deve receber senhas reais coletadas em simulagées, dados de cartao além do
fluxo seguro do processador ou dados de alto risco alheios ao proposito do médulo. Se houver insergao
incompativel, as partes cooperarao para restringir acesso e providenciar remogao segura, sem
destruicao de evidéncia cuja preservacgao seja legalmente necessaria.

A3 Obrigacoes da Contratante

A3.1. A Contratante definira finalidades e bases legais, prestara informacoes aos titulares, garantira a
legitimidade dos dados e instru¢des, administrara acessos e documentara prazos de retencao e
autorizacoes de publicagcao. Deve instruir seus usuarios sobre uso de campos livres e
compartilhamento de links.

A3.2. Cabe a Contratante decidir sobre solicitacoes de titulares, realizacao de avaliagcoes de impacto e
comunicagoes legais relativas a sua operagao. A Befavos prestara a assisténcia prevista neste Anexo,
sem assumir as decisdes da controladora.

A3.3. A Contratante comunicara prontamente a Befavos incidentes ou acessos indevidos relacionados a
plataforma e mantera contato de seguranca alcancavel. Devera conferir, antes da ativacao, os
suboperadores e as transferéncias que envolvam seus dados.

A4 Obrigacoes da Befavos e seguranca

A4.. A Befavos limitara o tratamento as instrucdes licitas, restringira acessos ao necessario e
assegurara compromisso de confidencialidade a pessoas autorizadas. Nao comercializara os dados
nem os utilizara para publicidade, treinamento de modelos externos ou finalidades proprias
incompativeis com este Anexo.

A4.2. A Befavos mantera medidas técnicas e organizacionais proporcionais ao risco, incluindo gestao
de identidades e privilégios, segregacao légica dos ambientes, protecao de comunicacgoes, registros de
operagodes relevantes, protegcao de credenciais, gestdo de vulnerabilidades, mecanismos de copia e
recuperacgao e procedimentos de resposta a incidentes.

A4.3. A configuragao concreta de criptografia em repouso, ciclos de backup, recuperagao e
disponibilidade devera ser descrita na documentacao operacional ou no acordo especifico aplicavel.
Este Anexo nao atribui certificacoes, prazo de recuperacao ou percentual de disponibilidade nao
contratados. As medidas serao revistas diante da evolucao do risco e do estado da técnica.

A4.4. Acesso de suporte ao conteudo sera limitado ao necessario, autorizado por perfil e registrado
quando tecnicamente aplicavel. Sempre que a situacao permitir, a Befavos utilizara dados de teste ou
informacdes mascaradas, em vez de expor dados de producao.

A4.5. A Befavos mantera registro das operagdes de tratamento realizadas em nome da Contratante,
conforme o art. 37 da LGPD, e evidéncias proporcionais de suas medidas. A evolugao técnica nao
podera reduzir materialmente as salvaguardas contratadas sem alternativa de protegao equivalente e
comunicacao ao cliente.
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A5 Suboperadores e servigcos externos

A5.1. A Contratante autoriza o uso dos suboperadores identificados na relacao fornecida antes da
ativacao do respectivo tratamento, para funcdes necessarias de infraestrutura, armazenamento,
entrega de mensagens, observabilidade ou processamento contratado. A relagao deve indicar entidade,
funcao, categorias de dados, localizacao ou paises envolvidos e mecanismo de transferéncia quando
exigido. Referéncia genérica a fornecedores nao substitui essa relagao.

A5.2. A Befavos vinculara os suboperadores a deveres compativeis de finalidade, confidencialidade,
seguranca, assisténcia e descarte e continuara responsavel, perante a Contratante, pelo cumprimento
das obrigacdes que lhes confiar, conforme a lei e o contrato.

A5.3. A inclusdo ou substituicao material de suboperador sera informada com antecedéncia minima de
30 dias. A Contratante podera apresentar oposicao fundamentada em risco de protecao de dados no
prazo de 15 dias apds a comunicacao. As partes buscarao alternativa viavel; se ndo houver solugao, o
cliente podera encerrar o modulo afetado antes da mudanca, sem multa e com restituicao proporcional
de valores antecipados nao utilizados.

A5.4. Substituicao emergencial indispensavel a seguranga ou continuidade podera ocorrer com
comunicacgao tao logo possivel e em até cinco dias Uteis, descrevendo motivo, prestador, fungao e
garantias. Permanecem a protegao contratada e o direito de oposi¢ao da clausula A5.3. Servigos
contratados diretamente pela Contratante terao responsabilidades conforme seu vinculo concreto; a
Befavos permanece responsavel por seus atos na integracao.

A6 Transferéncias internacionais e inteligéncia artificial

AB6.1. A Befavos nao presume residéncia exclusiva no Brasil. Antes de transferéncia internacional de
dados pessoais, devera identificar seu fluxo e assegurar mecanismo valido dos arts. 33 a 36 da LGPD e
da regulamentacao da ANPD, inclusive a Resolucao CD/ANPD n® 19/2024 e suas alteracdes, quando
aplicavel.

A6.2. Se 0 mecanismo adotado forem clausulas-padrao contratuais da ANPD, elas deverao ser
incorporadas integralmente ao instrumento com o importador, com preenchimento das informagoes
necessarias e observancia das regras pertinentes. Este Anexo nao as substitui e ndo constitui
consentimento especifico de titulares para transferéncia.

AB.3. A Contratante sera informada das categorias, finalidades, destinatarios, paises, duracao e
garantias das transferéncias que envolvam seus dados. A Befavos fornecera as informacgoes
necessarias a transparéncia publica exigida pela regulamentagao. Quando adotadas clausulas-padrao
contratuais, os titulares poderao solicitar seu inteiro teor no prazo regulamentar de 15 dias, ressalvado
prazo distinto da ANPD, com protecgao legitima dos segredos comerciais sem impedir acesso as
garantias que Ihes dizem respeito.

AB.4. Uso de IA externa com dados do cliente exige identificagao prévia do fornecedor, fungao, campos
enviados, retencao e transferéncias, além de instrucao compativel. Somente podera ser ativado com
condi¢des contratuais que impegcam uso desses dados para treinamento de modelos gerais e
assegurem protecao adequada. Na falta dessas condicdes, ndao deverao ser enviados dados pessoais
ou informacdes confidenciais identificaveis. Anonimizacao deve ser efetiva, ndo apenas substituicao
superficial de nomes.
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A7 Direitos de titulares e cooperacao

A7.1. A Befavos encaminhara ao contato da Contratante, sem demora injustificada e em até dois dias
Uteis, solicitacoes recebidas relativas a dados sobre os quais atuar como operadora. Informara o
encaminhamento ao solicitante quando possivel. Nao decidira o mérito em nome do cliente, salvo
instrucao ou obrigacao legal propria.

A7.2. Prestara assisténcia razoavel para localizar, acessar, corrigir, exportar, restringir ou eliminar
dados, considerando o modulo e os prazos legais. Pedido urgente necessario ao cumprimento de prazo
legal terd prioridade. As partes deverao indicar as informagdes necessarias e a identidade validada,
sem coleta excessiva.

A7.3. Cooperacao ordinaria, inclusive esclarecimentos sobre seguranca e incidentes da Befavos, integra
a prestacao. Trabalhos extraordinarios, como exportacdes personalizadas ou assessoria extensiva,
podem depender de orgamento previamente aceito; nenhuma cobranga podera impedir o cumprimento
de obrigagao legal ou a correcao de falha imputavel a Befavos.

A7.4. A Befavos cooperara com a Contratante para comunicar imediatamente aos agentes com quem
compartilhou os dados as correcdes, eliminacdes, anonimizacdes ou bloqueios pertinentes, para
repeticao da providéncia, salvo impossibilidade comprovada ou esfor¢co desproporcional nos termos da
LGPD. Também prestara informacdes proporcionais para relatérios de impacto e esclarecimentos a
ANPD, preservados os dados de terceiros e os segredos legalmente protegidos.

A8 Incidentes de segurancga

A8.1. Ao tomar ciéncia de incidente que comprometa dados pessoais tratados para a Contratante, a
Befavos a avisara sem demora injustificada e em até 24 horas, pelo contato de seguranca cadastrado,
com coépia ao administrador quando apropriado. Havendo apenas suspeita plausivel ainda nao
confirmada, podera enviar alerta preventivo, identificando o grau de certeza. Nao aguardara a
conclusao da investigagao para a comunicagao inicial de comprometimento conhecido.

A8.2. A comunicacao informara, conforme disponivel: natureza e momento do evento e de sua ciéncia;
categorias e volume estimado de dados e titulares; riscos conhecidos; medidas de contencao e
protecao; impacto provavel; contato responsavel; e proximos passos. Lacunas serao identificadas e
complementadas progressivamente. Atualizagdes relevantes serdo enviadas sem demora.

A8.3. A Befavos contera o incidente em seu ambiente, preservara evidéncias, investigara causas e
cooperara com a Contratante. A Contratante avaliara comunicagdes a ANPD e aos titulares conforme
risco ou dano relevante e requisitos da Resolugao CD/ANPD n° 15/2024. O prazo geral € de trés dias
Uteis contados da ciéncia, pelo controlador, de que o incidente afetou dados pessoais, ressalvados os
regimes especificos legalmente aplicaveis. O prazo contratual de 24 horas da operadora &
independente e nao fica prorrogado por eventual regime especial da controladora.

A8.4. A Befavos nao realizara comunicacao publica em nome da Contratante sem autorizacao, salvo
exigéncia legal. Nos tratamentos em que atuar como controladora, cumprirad diretamente suas
obrigagdes. Mantera registros dos incidentes, inclusive os ndao comunicados, por no minimo cinco anos
ou prazo regulamentar superior aplicavel, com acesso restrito.
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A9 Retencao, exportacao e encerramento

A9.1. Durante a vigéncia, os dados seguirao as instrugdes de retengao do cliente e a finalidade do
modulo. Evidéncia de auditoria, consentimento, conclusao ou certificado nao sera apagada
indiscriminadamente por expiracao de telemetria. A Contratante deve definir prazo probatério e avaliar
anonimizacao, em vez de presumir retengao nominal ilimitada.

A9.2. No término, a Contratante tera 30 dias corridos para solicitar exportacao pelos recursos
disponiveis ou entrega assistida segura. Se 0 acesso regular ja tiver sido encerrado, a Befavos
disponibilizara via segura de entrega, respeitada a verificagao de representagao. A exportagcao padrao
abrangera dados e anexos disponiveis em formatos usuais, sem incluir codigo-fonte, segredos de
outros clientes ou informacdes que a lei vede revelar.

A9.3. Apos a janela de exportagao ou a confirmagao de entrega que antecipe seu término, os dados
operacionais do ambiente encerrado serao eliminados ou efetivamente anonimizados em até 60 dias
corridos, salvo instrucao valida de prazo menor ou conservagao legal especifica. Dificuldade técnica
sera comunicada imediatamente, com medidas corretivas e cronograma, € nao prorroga
automaticamente esse prazo. Exportacao extraordinaria ndo autoriza retencao indefinida.

A9.4. Residuos em backups restritos serdo removidos por expiracao ou sobrescrita em até 90 dias
corridos apo6s o descarte operacional, resultando em prazo padrao maximo de 180 dias corridos apos o
encerramento, consideradas as etapas anteriores. Nao serao reutilizados para outra finalidade nem
repostos ao servico corrente; em restauracao necessaria, as exclusées serao reaplicadas. Preservacao
por obrigacao legal ou ordem especifica sera limitada a categoria e ao prazo exigidos, com justificativa
e acesso restrito. Esses prazos nao afastam atendimento mais breve de direito legalmente exigivel.

A9.5. Conservacobes excepcionais deverao indicar categoria, finalidade, fundamento, prazo e acesso
restrito, observando o art. 16 da LGPD quando encerrado o tratamento. Informacodes estritamente
necessarias ao exercicio regular de direitos poderao ser tratadas para essa finalidade propria enquanto
subsistir fundamento demonstravel, sem conservar todo o ambiente por mera conveniéncia. A pedido, a
Befavos declarara o que foi eliminado, anonimizado ou mantido, com motivo e prazo. A guarda de
documentos fiscais e contratuais proprios nao autoriza retencao indefinida dos dados sob instrucao da
Contratante.

A10 Evidéncias, auditoria e responsabilidade

A10.1. Mediante pedido fundamentado e confidencial, a Befavos disponibilizara informacoes
proporcionais para demonstrar suas obrigacdes de tratamento. Quando insuficientes, as partes poderao
acordar auditoria por profissional independente, com aviso de 15 dias Uteis, escopo, horario e protecao
de dados de terceiros. Incidente relevante ou determinacao de autoridade pode justificar prazo menor.

A10.2. A auditoria ndo autoriza testes invasivos sem acordo nem acesso a dados de outros clientes.
Custos ordinarios de auditoria solicitada pelo cliente serao dele; correcao e apuracao de
descumprimento comprovado da Befavos serao suportadas por ela, na extensao de sua
responsabilidade. Restricdes contratuais nao impedem fiscalizacao de autoridade competente.

A10.3. Cada parte responde segundo os arts. 42 a 45 da LGPD e as demais normas aplicaveis,
considerando sua atuacgao. A distribuicao de tarefas nao altera direitos de titulares, hipoteses legais de
solidariedade ou deveres perante a ANPD. Obrigacdes de sigilo, descarte, cooperacgao e
responsabilidades pendentes sobrevivem ao encerramento no que for necessario.
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